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Zaufanie czy pułapka?
Bezpieczne finanse



Kradzież 
pieniędzy
z konta  



Popularne metody oszustw

np. SMS o wygranej loterii, 

inwestycja w kryptowaluty 

Na okazję

Kradzież tożsamości, dostęp do 

konta, poczucie zagrożenia, 

presja czasu

Wyłudzenie kodu Blik



Popularne metody oszustw

Socjotechnika

OSZUSTWO
“NA DOPŁATĘ”

Zainstalowanie aplikacji 

umożliwiającej przejęcie 

kontroli nad urządzeniem, np. 

AnyDesk, Ammyy Admin, 

TeamViewer

Na pracownika
ważnej instytucji

Fałszywy link do płatności

Na klienta
platformy zakupowej, 

usługodawcy 



Historia konsumentki, 
która zgłosiła się do 
Rzecznika Finansowego 



Pani Krystyna

i rzekomy wyciek danych

osobowych



Uwaga: Manipulacja

„Oferta pomocy”

Presja czasu

Powoływanie się na znane instytucje



Ostrzegawcze flagi 
cyberataku

Rozmowa poza platformą

Phishing
Oddanie karty lub 
kodów oszustom



REAGUJ!

Być może to właśnie dzięki Tobie, 
inne osoby nie wpadną w  pułapkę 
oszustów!

Poinformuj bank i bliską osobę 
oraz policję. 



Zapamiętaj CERT!

Jeśli otrzymasz podejrzaną 
wiadomość SMS, 
prześlij ją na numer 8080. 

.



Co robić?

Dochodź 
swoich praw!



Zgłoś się do 
Rzecznika Finansowego

• Ustnie, pisemnie lub
online

• Termin: 30 dni (max. 60), 

płatności: 15–35 dni

• Sprawdź status!

Pierwszy krok - reklamacja!



Jak bezpiecznie
korzystać z banku w sieci? 

.

NIE znasz?
NIE otwieraj! NIE instaluj! NIE przekazuj!

NIE otwieraj e-maili 
nieznanego pochodzenia.

NIE otwieraj załączników  
lub linków wskazanych w e-
mailach  lub sms.

Nie instaluj 
na komputerze i na  
telefonie programów, 
których działania nie znasz 
np. TeamViever.

Nie przekazuj nikomu 
danych zawartych w 
SMS-ach 
autoryzacyjnych. 
Danych do logowania. 

https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113


Jak można
zmniejszyć

ryzyko straty? Ustaw niskie limity

Chroń swoje hasła 
oraz PESEL

Sprawdzaj, pytaj!



HIGIENA CYFROWA
= 

spokojna głowa + brak pośpiechu



Zasada pierwsza:
Najpierw sprawdź, potem działaj.

Zasada trzecia:
Poczucie bezpieczeństwa rośnie wraz z doświadczeniem 

– a nie z unikaniem technologii.

Zasada druga:
Im lepiej rozumiesz narzędzia cyfrowe, tym
trudniej Cię oszukać.



Podsumowanie



Praca

domowa



Rzecznik Finansowy

22 333 73 26

biuro@rf.gov.pl

Obserwuj nas!

rzecznikfinansowy

RzecznikFinansowy

www.rf.gov.pl

http://www.rf.gov.pl

