Zaufanie czy putapke
Bezpieczne finanse

Matgorzata Cieloch
dr Michat Ozog



Kradziez
pieniedzy
z konta




Popularne metody oszustw

%o =
ELJ
Na okazje Wytudzenie kodu Blik
np. SMS o wygranej loterii, Kradziez tozsamosci, dostep do
inwestycja w kryptowaluty konta, poczucie zagrozenia,

presja czasu




Popularne metody oszustw

OSZUSTWO
“NA DOPLATE”

Socjotechnika
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Na klienta
platformy zakupowej,
ustugodawcy

Fatszywy link do ptatnosci
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Na pracownika
waznej instytucji

Zainstalowanie aplikacji
umozliwiajgcej przejecie
kontroli nad urzagdzeniem, np.
AnyDesk, Ammyy Admin,
TeamViewer



Historia konsumentki,
ktora zgtosita sie do
Rzecznika Finansowego




Pani Krystyna
| rzekomy wyciek danych
osobowych




Uwaga: Manipulacja '

\“ .dlerta pomocy”
"

Presja czasu

\“ Powotywanie si¢ na znane instytucje



0strzegawcze flagi
cyherataku

\“ Rozmowa poza platformg

\' \’ Oddanie karty lub

Phishing kodow oszustom




REAGUJ!

Poinformuj bank i bliskg osobe
oraz policje.

By¢ moze to wtasnie dzieki Tobie,
iInne osoby nie wpadna w putapke
oszustow!




Jesli otrzymasz podejrzang

wiadomosc SM
przeslij jg na




Dochodz
swoich praw!




Pierwszy krok - reklamacja!
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 Ustnie, pisemnie lub

online
* Termin: 30 dni (max. 60),
ptatnosci: 15—-35 dni 1910S Si@ do

* Sprawdz status! Rzecznika Finansowego



Jak bezpiecznie E
korzystac z banku w sieci? o

NIE zhasz?

NIE otwieraj! NIE instaluj! rzekazuj!

NIE otwieraj e-maili

nieznanego pochodzenia. N'ek'nSta"uj _ Nie przekazuj nikomu
. na ]:)m.puterze ! na} danych zawartych w
NIE otwieraj zatacznikow telefonie programow, SMS-ach

ktorych dziatania nie znasz

_ autoryzacyjnych.
np. TeamViever.

Danych do logowania.

lub linkdw wskazanych w e-
mailach lub sms.


https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113

Chron swoje hasta

oraz PESEL
Jak mozna
zmniejszyc
ryzyko straty? Ustaw niskie limity

Sprawdzaj, pytaj!




HIGIENA
9

brak pospiechu



Zasada pierwsza:
Najpierw sprawdz, potem dziataj.

Zasada druga:
Im lepiej rozumiesz narzedzia cyfrowe, tym

trudniej Cie oszukac.

Zasada trzecia:
Poczucie bezpieczenstwa rosnie wraz z doswiadczeniem

— a nie z unikaniem technologii.




Podsumowanie




Praca

domowa




Obserwuj nas!
Rzecznik Finansowy

@ biuro@rf.gov.pl

R 223337326

www.rf.gov.pl



http://www.rf.gov.pl

